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_ _UBND Tth BINH DUONG . CONG HOA XA HQI CHU NGHIA VIET NAM
SO TAI NGUYEN VA MOI TRUONG Poc 1ap — Tw do — Hanh phic

sé: UK /QD-STNMT

Binh Duwong, ngay 04 thang 5 nam 2022.

QUYET PINH
Vé viéc ban hanh Quy ché quin 1y, vin hanh, khai thac, dim bio an toan
thong tin cic h¢ thong thong tin nganh tai nguyén va méi trudong
thugc So Tai nguyén va Moi truong tinh Binh Dwong
GIAM POC SO TAI NGUYEN VA MOI TRUONG
Can ctr Luat An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;
Cin ctr Luat An ninh mang s6 24/2018/QH14 ngay 12/6/2018;

Can cir Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao
dam an toan hé thong thong tin theo cap do;

Can cir Thong tu 03/2017/TT-BTTTT ngay 24/4/2017 cta B Thong tin va
Truyén thong Quy dinh chi tiét va hudng dan mét s6 diéu cua nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 ctia chinh phi vé bao dam an toan hé thong thong
tin theo cap do;

Cin ctr Quyét dinh s6 16/2015/Qb- UBND ngay 27/4/2015 cua Uy ban nhén
dan tinh Quy dinh chtrc ning, nhiém vu, quyén han va co céu td chirc ctia S& Tai
nguyén va Mai truong tinh Binh Duong;

Xét dé nghi cua ‘Trung tam Cong ngh¢ thong tin — Luu trir tai nguyén va moi
truong tai To trinh s0 é4. /TTr-TTCNTTLT ngay O/ / 5. /2022,

QUYET PINH:

Piéu 1: Ban hanh kém theo Quyét dinh nay Quy ché quan ly, van hanh, khai
thac, dam bao an toan thong tin cac hé thong thong tin nganh tai nguyén va méi
truong thuoc S& Tai nguyén va Moi trueong tinh Binh Duong.

Piéu 2: Quyét dinh nay c6 hiéu lyc ké tir ngay ky va thay thé Quyét dinh s
110/Qb-STNMT ngay 05/02/2016 vé viéc ban hanh Quy ché quan ly sir dung
mang mdy tinh noi bo va hé thdng thur dién tir thude S& Tai nguyén va Moi truong
tinh Binh Duong.

Piéu 3: Chanh Vin phong, Gidm déc Trung tim Cong nghé thong tin — Luu
trir tai nguyén va moi truong, Trudng cac phong, don vi true thude S& Tai nguyén
va Méi truong va can bg, vién chirc ¢6 lién quan chiu trach nhiém thi hanh Quyét
dinh nay.5-

Noinh@n:
- Ban Giam doc;

- Cac don vj tryc thudc So;
- Luu: VI, TTCNTTLT.

Ng6é Quang Sy



UBND TINH BINH DUCGNG CONG HOA XA HQI CHU NGHIA VIET NAM
SO TAI NGUYEN VA MOT TRUONG Paéc lap - Tu do - Hanh phiic

QUY CHE
Quy ché dam bao an toan, an ninh hé thong thong tin
S& Tai nguyén va Moi truong tinh Binh Duwong
(Ban hanh kém theo Quyét dinh s6 LD /0D-STNMT ngayW/d /2022
cia Gidm doéc S¢ Tai nguyén va Méi trieong tinh Binh Duong)

Chuwong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va di twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé bao dam an toan, an ninh
thong tin mang trong cac hoat dong cuia S& Tai nguyén va Moi truong va cac don vi
truc thudc So.

2. Péi tuong 4p dung: ﬁ

a) Cac phong, don vi thugc S¢ Tai nguyén va Moi truong (sau day goi la don -

vi truc thudc S¢) va can bg, cong chure, vién chue va nguoi lao dong thude cac don TAI NG

vi truc thudc So. MO! |
iog F gw. s E kE % g gk o 5 i P 1,

b) Co quan, t6 chirc, ca nhan c6 két no1 vao hé thong mang cua S¢ Tai nguyén {f:

va Moi truong.
¢) Co quan, t6 chire, ca nhan cung cap dich vu cong nghé thong tin va an toan
thong tin mang cho céc don vi tryc thudc So.

Piéu 2. Giai thich tir ngir
Trong Quy ché nay, cac tir ngir dudi day dugc hiéu nhu sau:

L. Bao dam an toan thong tin mitc vt Iy 1a viéc bao vé he thong ha tang k¥
thuat, phan mém, Ung dung va co s¢ dir ligu khoi céc moi _nguy hiém vat ly (nhu:
chay, n6; nhiét do, d6 am ngoai muc cho phép; thién tai; mét dién; tic dong co hoc)
c6 thé gay anh huong dén hoat dong cua hé thong,

2. Khéng gian mang la mang luéi két ndi cua co sé ha tang cong nghé thong
tin, bao gdm mang vién thong, mang internet, hé thong may tinh, hé thong xtr ly va
diéu khién thong tin, co so dir lidu, 1a noi con ngudi thuc hién cac hanh vi xa hoi
khong bi gidi han bai khong gian va thoi gian;

3. Ha rang ky thudt |a tap hop céc thiét bj tinh toan, luu trt, thiét bi ngoai vi,
thiét bi két ndi mang, thiét bi phu trg, duong truyén, mang ndi bd, mang dién rong;

4. Trang thong tin dién tu 1a trang thong tin hodc tap hop trang thong tin trén
moi truong mang phuc vu cho viée cung cip, trao doi thong tin;



5. Phdn mém dpc hai 1a phan mém c6 kha nang gay ra hoat dong khong binh
thuong cho mét phan hay toan bo hé théng thong tin hodc thyc hi¢n sao chép, stra
d6i, x6a bo trai phép théng tin luu trit trong hé thong thong tin.

Pilu 3. Nguyén tic bao dam an toan, an ninh thong tin mang

1. Bao dam an toan, an ninh théng tin la yéu cau bit budc, thuong xuyén, lién
tuc, o tinh xuyén sudt qua trinh lién quan dén thong tin va thiét ké, xay dung, van
hanh, néng cap, huy bo hé thong théng tin. Bao dam an toan, an ninh thong tin tuan

thu cac nguyén tic chung quy dinh tai Diéu 4 Luat An toan thong tin mang va Diéu
4 Nghi dinh so 85/2016/ND-CP.

2. Céc don vi tryc thuge S& ¢6 trach nhiém bao dam an toan, an ninh théng tin
mang ctia don vi minh; bé tri nhan su chuyén trach chiu trach nhi¢m bao dam an
toan, an ninh thong tin mang; xac dinh rd quyen han, trach nhiém cta Thu truong
don vi, timg bd phan, c4 nhan trong don vi d6i vdi cong tac bao dam an toan, an ninh
thong tin mang.

3. Can b9, cong chirc, vién chirc va nguoi lao dong trong céc don vi truc thude
S¢ ¢6 trach nhiém bao dam an toan, an ninh théng tin trong pham vi xtr ly cong viéc
cua minh theo quy dinh cua Nha nudc va cua S Tai nguyén va Mai truong.

4. Cac nhiém vy, du an (mg dung cong ngh¢ thong tin phai c6 ndi dung lién
quan dén an toan, an ninh théng tin va phuong 4n bao dam an toan hé thng thong
tin trude khi duge phé duyét.

5. Théng tin mét, thong tin thudc Danh muc bi mat nha nudce nganh tai nguyén
mo6i truong phai duge bao v¢ theo quy dinh cua Nha nudc, quy dinh cua S¢ Tai
nguyen va Moi truong vé cong tac bao vé bi mat nha nudc va cac ndi dung tuong
mg trong Quy ché nay.

6. Xtr Iy su ¢6 an toan thong tin phai phu hop véi trach nhiém, quyén han va
bao dam loi ich hgp phap cua co quan, don vi, cé nhén lién quan va theo quy dinh
cua phap luat.

Piéu 4. Cac hanh vi bi nghiém cim

1. Céc hanh vi bi nghiém cadm quy dinh tai Diéu 7 Luat An toan théng tin
mang.

2. Tu y d4u ndi thiét bi mang, thiét bj cdp phat dia chi mang, thiét bi phat song
nhu diém truy cip mang khéng day cua cé nhan vao mang ndi bd; tu y thay ddi, g&

bo bién phap an toan thong tin cai dit trén thiét bi cong nghé thong tin phuc vu cong
viée; tu v thay thé, 1p méi, trao ddi thanh phan ciia may tinh phuc vu cong viéc.

3. Tao ra, cai dat, phat tin phan mém doc hai.

4. Can tr¢ hoat dong cung cép dich vu cua hé théng thong tin; ngan chan viéc
truy nhédp dén thong tin cua co quan, ca nhan khac trén méi truong mang.



5.Bé khoa, trom cdp, st dung mét khau, khda mat mi va théng tin cua co
quan, ca nhan khdc trén moi truong mang.

6. Cac hanh vi khac lam mat an toan, bi mat thong tin clia co quan, ca nhan

khac duge trao ddi, truyén dua, luu trit trén moi truong mang, md tap tin truc tiép
trén may chu.

Chuwong I
QUY PINH BAO PAM AN TOAN, AN NINH THG G TIN MANG
Piéu 5. Quan ly trang thiét bi cong nghé thong tin

1. Giao, gin trach nhiém cho c4 nhan hodc tap thé quan ly, sir dung trang thiét
bi cong nghé thong tin.

2. Quy dinh céc quy tic str dung, giir gin bao vé trang thiét bi cong nghé thong
tin trong cac truong hop nhu: mang ra khoi co quan, trang thiét bi cong nghé thong
tin lién quan dén dir liéu nhay cam, cai dat va cau hinh.

3. Trang thiét bi cong nghé thong tin ¢6 luu trit dit liéu lién quan dén dir liéu
tai nguyén va moi trudng, dir liéu hd so mat thi khi thay d6i muc dich sir dung hoic
thanh ly, don vi phai thuc hién cac bién phap xoa, tiéu hiy dit li¢u dé dam bao khong
c6 kha nang phuc héi. Trudong hop khong thé tiéu huy duge dit liéu, don vi phai thuce
hién tiéu huy phan lru trir dir liéu trén trang thiét bi cong nghé thong tin do. Quy
trinh hiy bo thiét bi cong nghé thong tin tai phu luc IV Quy ché nay.

4. Thiét bi tinh toan c6 bd phan luu trir hodc thiét b luu trir khi mang di bao
hanh, bao dudng, sira chita bén ngoai hodc ngimg str dung phai thao bo phén Iuu trir
khoi thiét bi hodc x6a thong tin, dit liéu luu trix trén thiét bi (trir truomg hop dé khoi
phuc dix ligu).

5. Thye hién bao tri, bao dudng ha tang k¥ thuat cong ngh¢ thong tin theo Phu
luc II cua Quy ché nay (bao gom thiét bi dang hoat dong va thiét bi du phong).

.x > r r ~ A r -A L * b A
Dieu 6. Quan ly can b, cong chirc, vien chire va nguwoi lao dong

1. Cac don vi truc thude S& phai xdy dung céc yéu cau, trach nhiém bao dam
an toan, an ninh thong tin ddi véi timg vi tri cong vi¢c. Sau khi tuyén dung, tiép nhén
nhan su m&i, don vi phai ¢6 trach nhiém phd bién cho nhan su moi cac quy dinh vé
bao dam an toan, an ninh thong tin tai don vi; ddi véi cac vi tri tiép xuc, quan ly cac
théng tin, di li¢u quan trong hodc quan tri cac hé thdng théng tin quan trong, don vi
phai yéu cau nhan sy méi cam két bao mat thong tin bing vin ban hodc cam két
trong hop ddng lam viéc, hop dong lao dong.

2. Céc don vi truc thude So phai thuong xuyén to chirc quan triét cac quy dinh
vé an toan, an ninh théng tin, nham nang cao nhan thirc vé trach nhiém bao dam an
toan thong tin cua ting ca nhan trong don vi.

3. Xay dung quy trinh cép fnéi, quan 1y va thu hoi tai khoan, phan quyén truy




cap cdc h¢ thong thong tin va tat ca cac tai san lién quan dén hé thong thong tin doi
véi cac ca nhan do don vi quan ly.

4. Khi cén b, cong chirc, vién chirc va ngudi lao dong cham dit hodc thay doi
cong viéc, co quan, don Vi phai:

a) Xac dinh r6 trach nhiém cua can bd, nhan vién va cac bén lién quan trong
quan ly, str dung cac tai san cong nghé thong tin duogc giao.

b) Lap bién ban ban giao tai san cong nghé thong tin.

¢) Thay d6i hodc thu hdi quyén truy cap céc hé thong thong tin.

Piéu 7. Bao dam an toan hé théng cdng nghé thong tin

1. Bao dam an toan thong tin dbi véi trung tim dir liéu/phong may chu

a) Cac thiét bj két n01 mang, thiét bi bao mat quan trong nhu tuong lua
(firewall), thiét bi dinh tuyén (router), hé théng may chu, hé thong luu trir SAN,
NAS, ... phai duoc dat trong trung tdm dix heu/phong méy chu va phai dugc thiét lap
co ché bao v¢, theo doi phat hién xdm nhép va bi¢n phap kiém sodt truy nhap, két
n01 vat ly phu hop voi tung khu vue: may chu va h¢ thdng luu trir; th mang va dau
ndi; thiét bi ngudn dién va du phong dién khan cap; van hanh, kiém soat, quan trj hé
théng. Pon vi chi quan trung tam dir li¢u/phong may chu c6 trach nhiém xay dung
ndi quy hodc hudng dan lam viéc khu vuc nay.

b) Trung tam dir li¢u/phong may chu la khu vuc han ché tiép can va duoc lap
dat hé thong camera giam sat. Chi nhimg ca nhan ¢6 quyén, nhiém vu theo quy dinh
cua thu trudng don vi madi duge phép vao trung tdm dir liéu/phong may chu. Qua
trinh vao, ra phong méay chu phai dugc ghi nhan vao nhat ky quan ly trung tdm dir
liéu/phong may chu theo Phu luc ITT (Nhat ky ra/vao phong may chit) Quy ché nay.

¢) Trung tim dit liéu/phong may chi phai duogc trang bi hé thong luu dién du
cong suat va duy tri thoi gian hoat dong ctia cac may chu it nhat 15 phut sau khi co
su ¢d mat dién.

d) Trung tdm di li¢u/phong may chu phai c6 hé thong giam sat nhiét do, d6 am
dé dam bao méi truong van hanh; hé thdng canh béo chay, h¢ thong chita chay tu
dong bang khi, thiét bi phong chay, chira chay khan cap; hé thong canh béo hé thong
nguén dién; he théng chdng sét lan truyén. Tét ca cac canh bao nay phai duoc gui
dén céc cé nhan cé trach nhiém qua tin nhin hodc thu dién tir. Pon vi phai cir can
bd thuong xuyén gidm sat thiét bi, ha ting cua trung tdm dir liéu/phong may chu.

) Phong may chu chi dugc dat cac thiét bi dang hoat dong phuc vu van hanh
hé thong, tuyét dbi khong dat céc thiét bi khac: Thlet bi hong, thiét bi cho thanh ly,
thanh huy, tai lidu, vat tu, cic vét dung dé chay no,.

. Bao dam an toan thong tin cho phan mém hé thong trung tam dir lleu/phong
may chu



a) Cai dat dia chi mang xéac dinh (IP tinh).

. b) May chu phai dugc dar tén trong hé thong, tén dat phai c6 cAu trac rd rang,
dé quan ly.
¢) Khéng duoc cai dit cac bo phan mém/L’mg dung vén phong nhu: Microsoft
Office, LibreOffice, Apache OpenOffice, ... dé doc tap tin tryc ti€p trén may chu.
Chi str dung céc loai trinh duyét mac dinh do hé thong cung cap Nghlem cam su
dung mday chi 12m phuong tién cai dat cac Uimg dung trao doi cong viéc nhu: zalo,
mail, nghe nhac, duyét web.

d) Thao/gd toan bd céac L'rng’dt_lng/phén mém khong can thiét hodc khong dung
cho viéc van hanh dich vy, hé thong.

e) May chu phai luén bat tinh nang tuong lura (firewall).

&) Khi phat hién hé théng may chu bi tin cong, thong qua cac dau hiédu nhu
ludng tin tang lén bat ngd, ndi dung trang chu bi thay ddi, hé thong hoat dong rat
cham, khac thuong,... can thuc hién 4 budc co ban sau:

Buée 1: Ngat két nbi may chi ra khoi mang.

Budc 2: Sao chép logfile va toan bg dir liéu cua hé théng ra thiét bj luu trix
(phuc vu cho cong tac phan tich).

. Budre 3: Khoi phuc hé théng bang cach chuyén dir liéu du phong (backup) méi
nhat dé hé thong hoat dong.

Buéc 4: Thong béo vé Trung tim Cong nghé thong tin — Luu trit tai nguyén va
moi truong dé dugc hudng dan, ho tro.

3. Bao dam an toan thong tin khi sir dung may tinh

a) Ca nhan chi cai dat phén mém hop 1€ va thugc danh muc phén mém dugc
phép str dung do co quan c¢6 thAm quyén ban hanh trén mé.y tinh dugc don vi cép
cho minh; khéng dugc tu y cai dat hodc gd bo cac phan mém khi chua c6 su dong y
cua bg phéan chuyén trach vé cong nghé thong tin; thudng xuyén cap nhat phan mém
va hé diéu hanh.

b) Cai dat phan mém xir ly phan mém doc hai va thiét 1ap ché do tu dong cap
nhat co so dir liéu cho phan mém; khi phét hién bat ky dau hiéu nao lién quan dén
viéc bi nhiém phan mem ddc hai trén may tinh phai tit may va bao truc tiép cho bd
phan chuyén trach vé cong nghé thong tin dé dugc xur 1y kip thoi.

¢) Chi truy nhap vao céc trang/cong thong tin dién tir, img dung truc tuyén tin
cdy va cac thong tin phu hop véi chirc nang, trach nhiém, quyén han cua minh; c6
trach nhiém bao mat tai khoan truy nhap théng tin, khong chia sé¢ mat khau, thong
tin ca nhan voi nguoi khac.

4. Bao dam an toan thong tin d6i véi hé théng mang may tinh

a) Hé thoéng mang ndi bd (LAN) phai dugc thiét ké phan viing theo chirc nang




co ban (theo cac chinh sach an toan thong tin riéng), bao gom vung mang nguoi
dung; vung mang két ndi hé thong ra bén ngoai Internet va cac mang khac; vung
mang may chu cong cong, vung mang may chu ndi bd; ving mang may chu quan
tri. Dit ligu trao doi gitra cac vung mang: phai dugc quan ly, gidm st boi hé thong
cac thiét bi mang, thiét bj bao mat.

b) Pon vi tryc thude S& tham gia két ndi, sir dung hé théng mang dién rong
(WAN) cua S6 Tai nguyén va Moi trudng c6 trach nhiém bao dam an toan thong tin
dbi v6i hé thong mang ndi bd va céac thiét bi cia minh khi thuc hi¢n két ndi vao mang
dién rong; Thong bao sur ¢d hodc cac hanh vi pha hoai, xdm nhap vé Trung tim Céng
nghé thong tin va Luu trir tai nguyén méi trudng dé xu ly; Dinh ky sao luu thong
tin, dir li¢u dung chung luu trit trén mang dién rong; Khong dugc tiét 16 phuong thirc
(tén dang ky, mat khéu, tién ich, tép hd tro va céc cach thie khac) dé truy nhap vao
hé thong mang dién rong cho td chirc, ca nhan khéac; Khong duoc tim cach truy nhap
duéi bat ctr hinh thirc nao vao céc khu vure khong duge phép truy nhap.

¢) Cac hé thong thong tin phai ap dung cac bién phap ky thuat can thiét bao
dam an toan thong tin trong hoat dong két noi Internet, toi thiéu dap tmg cac yéu cau
sau: co h¢ thng tuong lira va hé thng bao vé tr’uy nhap Internet, dap {mg nhu cau
két ndi dong thoi, hd tro cac cong nghé mang rleng ao thong dung va cé phan cing
ma hoa tich ho‘p dé tang tdc do ma hoa dir lidu va c6 kha ning bao vé hé thong trudce
cac loai tan cong tir chdi dich vu (DDoS); Loc bo, khdng cho phép truy nhap cac
trang tin c6 nghi ngo chira ma dgc hodc cac ndi dung khong phu hop.

d) Cac duong truyén dir liéu, ~duong truyen Internet va cac hé thong day dan
cac mang LAN, WAN phai dugc lap dat trong ong, mang che day kin, han ché kha
nang tiép can trai phép. Ngat két ndi cong Ethernet khong st dung, déc biét 1a & khu
vuc lam viéc chung cua céac co quan, don vi.

e) Viée két ndi gitta may tram véi cac hé thdng thong tin nganh tai nguyén va
moi truong thong qua duong truyén mang so liéu chuyén dung hodc duong mang
rieng ao (VPN/FotiClientVPN).

5. Quan ly tai khoan truy céap

a) Ca nhan su dung hé thong thong tin duoc cép va st dung tai khoan truy nhap
voi dinh danh duy nhat gin véi ca nhan d6. Céc hé thdng thong tin dung chung cta
S& str dung co ché dang nhap mot lan, chung mot tai khoan truy nhap va mat khau.

b) Trudng hop ca nhan thay d6i vi tri cong tac, chuyén cong tac, thoi viée hodc
nghi huu, trong vong khong quéa 05 ngay lam viéc, don vi quan ly c4 nhan d6 phai
thong béo co quan, don vi chu quan hé thdng théng tin dé diéu chinh, thu héi, hay
bo cac quyen sir dung ddi voi hé thdng thong tin.

¢) Tai khoan quan trj hé thong (mang, hé diéu hanh, thiét bi két n6i mang, phan
mém, tmg dung, co s& dir liéu) phai tach biét véi tai khoan truy nhap clia ngudi str
dung thong thuong. Tai khoan hé thdng phai dugc giao dich danh ca nhan lam cong



tac quan tri. Han ché dung chung tai khoan quan tri.

d)Khi c¢6 yéu ciu khoa quyén truy cép bé thdng thong tin eiia tai khoan dang
hoat dong, lanh dao don vi phai véu cau bang vin ban gui don vi chu quan hé thong
thong tin. Pon vi cht quan hg thong thong tin thyuc hién viéc khoa quyén truy cap
clia tai khoan. Pon vi chii quan hé thdng thong tin 6 quyén khoéa quyén truy cap cua
tai khoan trong truong hop tai khoan do thuc hién cac hanh vi tin cong hodc dé xay
ra van dé& mat an toan, an ninh thong tin.

6. Bao dam an toan thong tin mtc tmg dung

a) Yéu cau vé bao dam an toan thong tin phai dugc dua vao tat ci\cac cong
doan thiét ké, xay dung, trién khai va van hanh, sir dung phan mém, Ung

b) Phan mém, tmg dung phai dap ung cac yéu cau sau: cau hinh phan mém,
tmg dung dé xac thuc ngudi str dung; gxorl han s 1an dang nhap sai lién’tiép; gidi
han thoi gian dé chd dong phién két ndi; méa hoa thong tin xéc thuc trén hé thong;
khong khuyén khich viéc diang nhap tu dong.

c). Thiét lap, phan quyén truy nhap, quan tri, st dung tai nguyén khac nhau cua
phan mém, {mg dung v&i ngudi su dung/nhom ngucn st dung c6 chire néng, yeu cau
nghiép vu khéc nhau; tach biét cong giao t1ep quan tri phan mém img dung v&i cong
giao tiép cung cap dich vu; dong cac cong giao tiép khong str dung.

d) Chi cho phép sir dung cac giao thirc mang c6 hd trg chirc ning ma héa thong
tin nhu SSH, SSL, VPN hoac tuong duong khi truy nhdp, quan tri phﬁn mém, ung
dung tir xa trén mdi truong mang; han ché truy cap ¢én ma ngudn cua phan mém,
tmg dung va phai dat ma ngudn trong méi trudng an toan do bd phan chuyén trach
cong nghé thong tin quan ly.

d) Ghi va luu giit ban ghi nhét ky hé thong ctia phan mém, ung dung trong
khoang thoi gian téi thiéu 03 thang véi nhimg thong tin co ban: thoi gian, dia chi,
tai khoan (néu ¢6), ndi dung truy nhép va sir dung phan mém, tng dung; cac 16i phat
sinh trong qua trinh hoat dong; th(")ng tin ddng nhap khi quan tri.

€) Phin mém, img dung can dugc kiém tra phat hién va khic phuc cac diém
yéu vé an toan, an ninh thong tin trudce khi dua vao sir dung va trong qué trinh st
dung.

f) Thyc hién quy trinh kiém soat cai dat, cap nhit, va '151 bao mat phé.n mém,
ung dung trén cac may chu, may tinh ca nhan, thiét bi két ndéi mang dang hoat dong
thudc hé thong mang noi bg.

7. Bao dam an toan thong tin muc dir liéu

a) Thuc hién bao vé thong tin, dit liéu lién quan dén hoat dong cong vu, thong
tin ¢6 ndi dung quan trong, nhay cam hodc khong phai 1a thong tin cong khai bang
cac bién phap nhu: thiét 1ap phuong an bao dam tinh bi mat, nguyén ven va kha dung
cua thong tin, dir liéu; ma hoa thong tin, dit liéu khi luu trit trén hé théng/thiét b lu’u




trit dit liéu di dong; sir dung chir ky s dé xac thuc va bao mat thong tin, dir liéu.

b) Trién khai hé thdng/phuong tién luu trit doc lap v&i hé théng luu trit trén c4c
may chu dich vu dé sao luu dyu phong; phan loai va quan ly théng tin, dir liéu dugc
luru trit theo timg loai/nhom thong tin duge gan nhan khéac nhau; thuc hién sao luu
du phong céc théng tin, dit liéu co ban sau: tap tin ciu hinh hé théng, anh hé diéu
hanh may chu, co so dir liu; dir liéu, thong tin nghiép vu.

¢) B6 tri may tinh riéng khong két ndi mang, dat mat khau, ma hoéa dit liéu va
céc bién phép bao mat khac bao dam an toan thong tin dé soan thao, luu trir dir ligu,
thong tin va tai liéu quan trong & cac mirc d6 mat, tuyét mat, toi mat.

d) Cac don vi truc thudc S& phai thuong xuyén kiém tra, gidm sat cac hoat dong
chia sé, guri, nhan thong tin, dir liéu trong hoat dong ndi by cuia minh; khuyén céo
viéc chia sé, gii, nhan thong tin trén moi truong mang can phai st dung mét khau
dé bao vé thong tin.

&) DBéi véi hoat ‘dong trao ddi thong tin, dir liéu véi bén ngoai, don vi va cd
nhan thuc hién trao d6i thong tin, dir liéu ra bén ngoai cam két va co bi¢n phap bao
mat thong tin, dir li¢u dugc trao dm Giao dich tryc tuyén phai dugc truyén day du,
dung dia chi, tranh bj stra doi, tlet 16 hodc nhan ban mét cach trai phep, su dung cac
co ché xac thuc manh, chit ky sé khi tham gia giao dich, st dung céc giao thirc truyén
thong an toan.

Piéu 8. Bao dam an toan thong tin khi tiép nhén, phat trién, van hanh va
bao tri hé thong thong tin

1. Khi thyc hién néng cap, mo rong, thay thé mot phan hé thong thong tin, phai
ra soat cap do, phuong an bao dam an toan cua hé thong thong tin va thue hién dleu
chinh, b6 sung hodc thay méi hd so dé xuét cip do trong trudng hop can thiét. '

2. Khi tiép nhan, phat trién, nang cap, bao tri hé thong thong tin, don vi phai
tién hanh phan tich, x4c dinh rti ro c6 thé xay ra, danh gia pham vi tac dong va phai
chuan bi cac bién phap han ché, loai trir céc rui ro nay va yéu cau cac bén cung cap,
thi cong, cac cd nhan lién quan thuc hién.

3. Trong qua trinh van hanh h¢ théng théng tin, don vi chu quan hé thong thong
tin can thuc hién danh gia, phan loai hé théng thong tin theo cap d¢; trién khai
phuong an bao dam an toan hé thong thong tin dép img yéu cau co ban trong tiéu
chuan, quy chuan ky thuat vé& bao dam an toan hé théng théng tin theo cap do; thuong
xuyén kiém tra, gidm sat an toan hé thdng thong tin; tuan thi quy trinh van hanh,
quy trinh xu ly sy c¢6 da xdy dung; ghi lai va luu trix day du thong tin nhat ky hé
thong dé phuc vu quan 1y, kiém soat thong tin.

4. Péi tac phat trién phan mém Ung dung cho cac don vi truc thudc S& ¢6 trach
nhi¢m bao dam an toan thong tin cho cdng tac phét trién, van hanh, bao hanh, bao
tri phan mém, Ung dung, iranh 19, lot ma nguon va dir liéu, tai liéu thiét ké, quan tri-
hé thong ma ddi tac dang xur ly ra bén ngoai.



Piéu 9. Quy dinh vé kiém tra, bdo cdo dinh ky

1. Hé théng mang phai dugc kiém tra danh gia an toan thong tin dinh ky téi
thiéu 1 lan/ndm. Két qua kiém tra phai dua vao bao cédo tinh hinh img dung cong
nghé thong tin vao cudi nam. =7

2. Céc chirc ning hé théng phai dugce giam sat trang thai hoat dong, thong tin
phai dugc ghi nhan va duoc ky xac nhan bai nguoi phu trach quan ly.

3. Tong hop, xay dung bao cgo trong qua crinh duy tri van hanh hé thng. Pinh
ky hang nam gui bao céo vé Trung tdm Cong ngh¢ thong tin — Luu trir tai nguyén va
moi truong dé tong hgp bao cao lanh dao S& Tai nguyén va Moai truong.

CHUONG III
TRACH NHIEM CUA CAC TO CHUC CO LIEN QUAN

Piéu 10. Trach nhiém cia thi truéng ciac phong, don vi true thuge

1. T4 chire trién khai thuc hién Quy ché nay tai don vi va thuc hién céc trach
nhiém dugc giao tai Quy ché nay.

2. Xay dung, trién khai Quy ché bao dam an toan, an ninh thong tin tai don vi
bao dam phit hgp véi Quy ché nay va cac yéu cau cu thé ctia don vi.

3. Thuc hién viéc quan ly trang thlet bi cong nghé thong tin va can bg, cong
chire, vién chire, ngudi lao dong theo Pidu 5 va Diéu 6 ciia Quy ché nay.

4. Trién khai c4c giai phap bao dam an toan thong tin dbi voi ha tng ky thuat,
hé thdng thong tin va co sé dit liéu duoc giao quan ly, van hanh. Pam bao an toan,
an ninh thong tin cho cac hé thong thong tin, co s& dir liéu dang chung cta Sé.

5. Tao diéu kién dé b01 dudng, dao tao, ting cuong nang luc cho bd phéan
chuyén trach/kiém nhiém vé cong nghé thong tin va ca nhan lam cdng tac cong nghé
thong tin.

Pi¢u 11. Trich nhiém cia Trung tim Céng nghé théng tin — Luu trir tai
nguyén va moi truong.

1. T6 chue phé) bién, trién khai, hudng dan va kiém tra viéc thuc hién Quy ché
nay trong pham vi S& Tai nguyén va Moi truong; dinh ky bao cdo Lanh S¢ vé théng
tin, tinh hinh thyuc hién.

2. Tham muu trién khai céc giai phap bao dam an toan thong tin dbi véi ha ting
k¥ thuat, hé thdng thong tin va co so dir liéu ding chung cua So.

3. Tb chirc truyén théng, ning cao nhan thirc vé bao dam an toan thong tin vai
trién khai tmg dung cong nghé théng tin.

Piéu 12. Trach nhiém cuia ca nhan

1. Thu truong don vi thude déi tuong 4p dung ctia Quy ché nay c6 trach nhiém:
pho bién téi timg can bd, cong chire, vién chi, nguoi lao dong cua don vi; thuong

S0
SUYEN VA
TRUONG

X




xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhi¢m truéc phap
luat va Lanh dao S& Tai nguyén va Moi truong vé céc vi pham, that thoat théng tin,
dir liéu mat thudc pham vi quan ly cia don vi do khong té chire, chi dao, kiém tra
can bd cua don vi thuc hién ding quy dinh.

2. Can b9, cc‘)ng chure, vién chtrc, nguoi lao dong cua So Tai nguyen va Moi
truong, cac don vi truc thugc S& va cac don vi khéac thude d01 tuong ap dung cua
quy dinh co trach nhiém: tudn tha Quy ché; théng béo cac van de bat thuong lién
quan t6i an toan thong tin cho don vi, bd phan chuyén trach vé an toan thong tin
mang cua don vi; chiu trach nhiém trudc phap ludt va Lanh dao don vi vé cédc vi
pham, that thoat du.' liéu mat cua nganh tai nguyén moi truong do khong tuédn thu
Quy ché.

CHUONG IV
TO CHUC THUC HIEN
Piéu 13. Kinh phi thwe hién

Kinh phi bao ¢dam an toan, an ninh thong tin mang dugc chi tir nguén ngan sach
nha nudc theo phan cdp ngan sach nha nude hién hanh va cac nguon kinh phi hgp
phap khac.

Piéu 14. Cong tac kiém tra

1. Céc don vi truc thudc phai thudng xuyén kiém tra, theo déi va danh gid cong
tac bao dam an toan, an ninh thong tin mang tai co quan, don vi minh, coi day la
nhiém vy trong tam cua don vi.

2. Giao Trung tam Cong nghé thong tin — Luu trir tai nguyén va moi truong
kiém tra va bio cdo Lanh dao S¢ viéc thuc hién Quy ché nay.

Piéu 15. Ché dd bao cao
1. Bao cdo dinh ky:

a) Bao cdo an toan thong tin dinh ky hang ndm gdm céc nodi dung quy dinh
tai khoan 3 Biéu 17 Thong tu 03/2017/TT-BTTTT.

b) Bao cao hoat dong giam sat cua chu quan heé théng thong tin dinh ky 6 thang
theo mau tai Phu luc Il Thong tw 31/2017/TT-BTTTT.

2. Bao cdo dot xuat: Bao cao veé cong tac khac phuc ma doc, 16 héng, diém yéu,
trién khai canh bao an toan thong tin va cac bao cdo dot xuat khac theo yéu cau cua
cac co quan quan ly nha nudc vé an toan thong tin.

3. Trach nhiém lap, phé duyét bao cao
a) Cac don vi truc thudc So chiu trach nhiém:

- Lap béo céo an toan thong tin theo quy dinh tai diém a khoan 1 diéu nay, gui
Trung tdm Cong nghé thong tin — Luu trir tai nguyén va moi truong trude ngay 15



thang 11 hang nam.

- Lap béo cdo hoat dong giam sat clia chu quan hé thong thong tin theo quy
dinh tai diém b khoan 1 diéu nay, guri Trung tdm Cong nghé thong tin — Luu trir tai
-nguyén va moi trudng trude ngay 15 thang 6 va 15 thang 12 hang nam.

- B4o cdo dot xuat theo hudng dan cia Trung tim Cong nghé thong tin — Luu
trir tai nguyén va moi truong.
b) Trung tdm Coéng nghé thong tin — Luu trlr tai nguyen va moi truong chiu

trach nhiém tap hop, tong hop béo cdo cua cac don vi, trinh So phé duyét, gui cac
co quan quan ly nha nudc vé an toan thong tin.

Piéu 16. Khen thwong, ky luat

z

1. Trung tdm Cong nghé thong tin — Luu tri¥ tai nguyén va moi truong p ; hop
Vian phong S& tlen hanh kiém tra, danh gi, xép loai an toan thong tin, trén ce/s¢ do
tham muu, dé xuat Lanh dao S¢ khen thuéng phong, don vi va c nhan thuc hién tot
Quy ché nay hing nam theo quy dinh.

2. o quan, don vi hodc ¢4 nhan vi pham Quy ché nay, tuy theo tinh chat, mirc
d6 vi pham c6 thé bi xtr ly hanh chinh, xtr ly ky luat hodc cac hinh thirc xtr ly khac
theo quy dinh hién hanh; néu vi pham géy thiét hai lon dén tai nguyén thong tin ctia
S& thi phai chiu trach nhiém vé nhimg thiét hai gay ra theo quy dinh ctia phép lut.

3. Viéc giai quyét khiéu nai, t6 cao va tranh chép duoc thuc hién theo quy dinh
lién quan cua phap luat.
Piéu 17. Piéu khoan thi hanh

Trong qua trinh thuc hién Quy ché nay, néu c6 phat sinh khé khan, vuréng mic,
cac don vi phan anh vé S¢ Tai nguyén va Moi truong thong qua Trung tam Cong
nghé thong tin — Luu trir tai nguyén va moi truong dé tong hop, bao cao Lanh dao
S& Tai nguyén va Moi truomg xem xét stra doi, bo sung Quy ché cho phu hop./ %
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Phu luc I

SO TAINGUYEN VA MOI TRUONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM

BINH DUONG - Péc lap - Tu do - Hanh phiic
<TEN PHONG, PON VI>
Binh Dwong, ngay thdng nam .......
PHIEU PE NGHI

A en < A - -
Vé viéc khiac phuc su ¢0 may tinh, mang

I. Phan dé nghi

PRONG, QO V1§ wcicimmimarssssmmons s ssosss s s s i b s i s sy s s s e s s e A
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O ta su co:
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Pé nghi Trung tim Céng nghé thong tin — Luru trit tai nguyén va moi trudng
cu nguoi kiém tra, hd tro khic phuc su c.

Ngay ......thang......ndm..... Ngay ...l thang. ....nDAM ......
Truéng phong, don vi KL Ngudi dé nghi

II. Phan cong

Hotel Rt e phiait BOMDS " 0 aa D mos s enomes s simms e o sis S sy
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Noi dung phan cong: g T s

ATRT % Ngay..... thang..... ndm.....

Ngwoi phan cong



II1. Khic phuc su ¢b

Phén loai sy cb: O Mane O Thiét bi do phong ban, don vi sit dung

0 May chu O Thiét bi thudc tai san riéng ctia don vi
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Xac nhan cua phong, don vi Nguoi thue hién
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Phu luc I

QUY TRINH BAO TRI, BAO DUONG HE THONG THONG TIN

1. So @6 quy trinh bio tri, bao dudng hé théng thong tin

Tén Bud'c cdng viée

Mé ta

- Lip k& hoach béo dudng
- Thong bao cho cac bd phin lién quan

- Hi théng danh sach va ghi chép thii gan bao
i theo quy dinh ctia nha san xudt

- Lén k& hoach bio duwdng &Enh ky (Théi gian,
tén thidt bi, vit wi dat thiét bi, may moc, ndi dung
bao i, don vi bao tri, ngrdd gidam saf)

-\zatézmcuaﬁuetbt
- Dmg chéi quét nho, 1am sach bui bin i tir ca
cdc vi fri trong 1 dién

- Ding but thir d&én kidm tra tin hidu dav cip
dién

- Ding hop kiém tra fin hidu mang kidm tra tin
hidu dav cdp mang

Kiém tra trang tha dicu hoa hodc thiét bi tin
nhiét co dang hoat déng hay khéng, nhidt do
trong phong co phil hop dé dam bio thidt bi rong
tinh trang hoat déng tdt nhat

- Thuc hén xuat nhat ky ra tap tin lvu trir vao
thiét bi

- Kiém tra tin hidu théng qua dén trang thai, x1
1y cac van de phat sinh neu khong lam anh hrdng
hé thong

Bude 1 v& lich bdo dudng dinh ky
Budc 2 V & sinh cdc thidt bi
—
Bk Kitm tra cac k‘ét néi' cla cde thist bi
wore ngoai_vi. ket ndl nguon, két néi mang, b
kit nd hé théng cua cac thiér bi;
Budrc 4 Kidm wa méi truénz hoat dénz, dd im,
e ; R e e e e
nhidt 45, hé thong 1am mat cia hé thong
Budce 5 Léy ban ghi nhit ky hd théng heat déng P
{log dir lidu), kiem tra cac den canh bao
Budc® | |Chay cic chuong winh kidm wa hizu| .
ning may tinh may chl vé trang thai B
hoat dénz cua thiét bi
Bude 7 Kiém tra danh muc cdc phan mém duwoc
phép chay trén may cha va loai bd cac B .y
phin mém khéng dum: phép trén may
tinh, may chi
Budc 8 _; e e el L
Kiém tra toan bé hé thong va ghi nhan Z 2
hién trang phuc vu cho cic ky bdo ; :
dwdng tiép theo
Bude 9 . )
p o " S % i ¥ I~
Thay the'sira chita cac thist bi héng hoc 4
phit sinh rong ziai doan bdo dudng
Buée 10| | Nhit ki bao dwdng, thay thé .

- Thyc hién kiém tra céng suat hoat déng cua
CPU, RAM HDD

- Ghi nhin dung lueng s dung so voi ©i nguven
sdn co

Kiém tra trang thai didgu hoéa hoic thidt bi tin
nhi¢t co dang hoat déng hay khong, nhidt 4
trong phong co phi hop dé dam béo thizt bi rong
tinh trang hoat déng tét nhit

- Téng hop so6 lidu+va zhi chép vao sé theo ddi

- Bao cdo tinh hinh bdo tri, bio dwéng voi 13nh
dao don vi

Tir 56 ligu bio cdo téng hop thire hidn thay thé
thigt bi d&& by hu hong

Bdo cdo bao diwdng. thay thé

Luu trik




2. Dién giai Quy trinh bao tri, bao dudng hé thong thong tin
2.1. Cac bude thuwe hién: o
Buwée 1: Lap ké hoach bao dudng, thong béo cho cac bé phan lién quan vé lich
bao dutng dinh ky;
Buwée 2: Vé sinh céc thiét bi;
Bude 3: Kiém’tra cac két néi' clia c4c thiét bi ngoai vi, két ndi nguon, két nbi
mang, két noi hé thong cua céc thiét bi;
Buéc 4: Kiém tra mdi truong hoat dong, do 4m, nhiét do, hé thong lam mat ctia
hé thong;
Buée 5: Ly ban ghi nhat ky hé thdng hoat dong (log dit liéu), kiém tra cac dén
canh bao;
Buée 6: Chay cac chuong trinh kiém tra hiéu nang may tinh, may chi vé trang
thai hoat dong cua thiét bi;
Buée 7: }{iém tra danh muc céc phan mém duge phép chay trén may chu va
loai bé cac phan mém khong dugc phép trén may tinh, may chu;
Buéc 8:’ Kiém tra toan bd hé théng va ghi nhan hién trang phuc vu cho cac ky
bao dudng tiép theo;
Buéc 9: Thay thé/stra chira cac thiét bi hong héc phét sinh trong giai doan bao
dudng.
2.2. San pham
Nhat ky bao dudng, thay thé.
Bdo céo bao dudng, thay thé.
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Phu luc IV

QUY TRINH HUY BO THIET BI CONG NGHE THONG TIN

Trach nhiém

Noi dung quy trinh

A g A =
Mo ta, bieu mau

Lanh dao don vi

Quy dinh
trach nhiém
quan ly thiét
bi CNTT

Y

- Lanh dao phong, don vi phdn cong
trach nhi¢m quan ly thiét bj CNTT
ctia don vi cho c4 nhén cu thé.

- Quy dinh thoi gian kiém tra, danh
gida, va ghi chép hoat dong cua thiét
b1

trude dé bao gom S6 lubng, tinh
trang, vi tri, ngudi sir dung

Can b quan ly
tai san cua don vi

Quan ly, 1ap danh
sach thiét bi can

Quan ly va theo ddi ho so luu trit
déi voi timg thiét bi
- Lap danh sach thiét bi CNTT can
huy béo vé bd phan CNTT

A

- Xdc dinh thyc trang thiét bi: Cu
hinh thiét bi, thoi gian sur dung, tinh

Dé.l’]h gia thuc trang trang hong hoc.
thiét bi, lap bién - Kiém tra tinh trang mdy, néu
B6 bha L, 12 A
¢ phan CNTT ban xac dinh hu khong gon kha gang stra chira hoéc
nang cap thi kiém tra cac by phan
clia mdy con su dung dugc lap bién
ban thu hoi cac bi dé tai sir dung.
Can bd quan ly

tai san cua don vi

- Lam cdng van thong bao danh sach
thiét bi can huy kém cac bién ban
thu hoi céc thiét bi dé tai s dung
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